
ISO/IEC 27001:2022'ye dayalı bilgi güvenliği yönetim sistemlerinin (ISMS) 
uygulanması ve yönetiminde uzmanlaşın

Bu eğitimi neden almalısınız?
Bilgi güvenliği tehditleri ve saldırıları sürekli olarak büyümekte ve gelişmektedir. Bu nedenle, kuruluşlar değerli bilgilerinin nasıl 
ele alındığı ve korunduğu konusunda giderek daha fazla endişe duymaktadır. Bunlara karşı en iyi savunma şekli, bilgi güvenliği 
kontrollerinin ve en iyi uygulamaların doğru şekilde uygulanması ve yönetilmesidir. Bilgi güvenliği küresel olarak kabul gören bir 
ölçüttür ve aynı zamanda müşterilerin, yasa koyucuların ve diğer ilgili tarafların önemli bir beklentisi ve gereksinimidir.

Bu eğitim, sizi ISO/IEC 27001 gerekliliklerine dayalı bir bilgi güvenliği yönetim sistemi (ISMS) uygulamaya hazırlamak için 
tasarlanmıştır. Bir BGYS'nin en iyi uygulamalarının kapsamlı bir şekilde anlaşılmasını ve sürekli yönetimi ve iyileştirilmesi için bir 
çerçeve sağlamayı amaçlamaktadır.

Eğitim içeriği, günlük operasyonlarınıza ve faaliyetlerinize uygulayabileceğiniz gerçek dünya uzmanlığı ile donatılmanıza yardımcı 
olacak pratik alıştırmalar ve vaka çalışmaları ile doludur. Eğitim kurslarımız her şey dahil olup sertifika almak için ihtiyacınız olan 
her şeyi kapsamaktadır.

PECB Sertifikalı ISO/IEC 27001 
Lider Uygulayıcı
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Bu eğitim neden diğerlerinden daha cazip?
PECB Sertifikalı ISO/IEC 27001 Lider Uygulayıcı eğitiminin diğerlerinden daha cazip ve değerli olmasının nedeni, sadece bir 
bilgi güvenliği yönetim sistemi (BGYS) uygulama konusunda bilgi ve yetkinlik kazanmanızı sağlamakla kalmayıp aynı zamanda 
gerekli becerileri pratikte nasıl uygulayacağınızı da öğretmesidir. ISO/IEC 27001 standardının size ne yapmanızı söylediğine 
ek olarak, bu eğitim bunun yerine çeşitli aktiviteler, alıştırmalar, vaka çalışmaları, çoktan seçmeli bağımsız sınavlar ve senaryo 
tabanlı sınavlar aracılığıyla bunu nasıl yapacağınızı anlatmaktadır. Bunlar, uygulama süreci adımları hakkındaki bilgilerinizi test 
etmenizi sağlayacaktır.

Eğitim kursuna katıldıktan sonra sınava girebilirsiniz. Sınav türü, açık kitap olması ve çoktan seçmeli sorular içermesi nedeniyle 
benzersizdir. Ayrıca, gerçek yaşam durumlarını simüle etmeyi amaçlayan bağımsız sorular ve senaryo tabanlı sorular da içerir. 
Sınavı başarıyla geçerseniz, ISO/IEC 27001 gerekliliklerine dayalı bir BGYS uygulama becerinizi ve pratik bilginizi gösteren "PECB 
Sertifikalı ISO/IEC 27001 Lider Uygulayıcısı" kimlik belgesi için başvurabilirsiniz.

Belgelendirme ne yapmanıza izin verecek?
Sertifikasyon, işgücü piyasasına girerken veya kariyerinizde ilerlemek istediğinizde önemli bir ağırlık taşıyan bilginin resmi 
olarak tanınması ve kanıtıdır. Teknolojik gelişmeler ve siber saldırıların karmaşıklığı nedeniyle, BT uzmanlarına olan talep yüksek 
olmaya devam etmektedir. Bu nedenle, ISO/IEC 27001 sertifikası bilgi güvenliğinde en iyi uygulama için norm haline gelmiştir. Bir 
sertifika alarak, yalnızca profesyonel kariyerinize değil, aynı zamanda kuruluşunuza da katma değer sağlayacak belirli bir beceri 
düzeyini sergilemiş olursunuz. Bu, kalabalığın arasından sıyrılmanıza ve kazanç potansiyelinizi artırmanıza yardımcı olabilir.
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Bu eğitim kursuna kimler katılmalıdır?
	h Bir BGYS'nin uygulanmasında yer alan ve bununla ilgilenen proje yöneticileri ve danışmanlar
	h Bir BGYS uygulamasında uzmanlaşmak isteyen uzman danışmanlar
	h 	Bir kuruluş içinde bilgi güvenliği gerekliliklerine uygunluğu sağlamaktan sorumlu kişiler 
	h 	BGYS uygulama ekibinin üyeleri

Eğitim Programı Süre: 5 Gün

1. Gün ISO/IEC 27001'e giriş ve bir BGYS'nin başlatılması
	h Eğitim kursu hedefleri ve yapısı
	h 	Standartlar ve düzenleyici çerçeveler

	h 	Bilgi Güvenliği Yönetim Sistemi (BGYS)
	h 	Temel bilgi güvenliği kavramları ve ilkeleri

2. Gün BGYS uygulamasının planlanması
	h 	Liderlik ve proje onayı
	h 	Organizasyon yapısı
	h 	Mevcut sistemin analizi

3. Gün BGYS'nin Uygulanması
	h 	Belgelendirilmiş bilgi yönetimi 
	h 	Kontrollerin seçimi ve tasarımı
	h 	Kontrollerin uygulanması
	h 	Trendler ve teknolojiler
	h 	BGYS uygulamasının başlatılması
	h 	Kurumun ve bağlamının anlaşılması 
	h 	BGYS kapsamı

	h 	Bilgi güvenliği politikası 
	h 	Risk yönetimi
	h 	Uygulanabilirlik Beyanı
	h 	Haberleşme
	h 	Yetkinlik ve farkındalık
	h 	Güvenlik operasyonları yönetimi

4. Gün BGYS izleme, sürekli iyileştirme ve belgelendirme denetimine hazırlık
	h 	İzleme, ölçme, analiz ve değerlendirme
	h 	Sürekli iyileştirme
	h 	Sertifikasyon denetimi için hazırlık
	h 	Sertifikasyon süreci ve eğitim kursunun kapanışı

	h 	İç denetim
	h 	Yönetim incelemesi
	h 	Uygunsuzlukların tedavisi

5. Gün Sertifika Sınavı
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Öğrenme hedefleri
Bu eğitimin sonunda katılımcılar aşağıdakileri yapabileceklerdir:

	h ISO/IEC 27001'e dayalı bir bilgi güvenliği yönetim sisteminin (BGYS) temel kavram ve ilkelerini açıklayabilecek
	h Bir BGYS için ISO/IEC 27001 gerekliliklerini bir uygulayıcının bakış açısından yorumlamak
	h PECB'nin IMS2 Metodolojisini ve diğer en iyi yöntemleri kullanarak ISO/IEC 27001'e dayalı bir BGYS'nin uygulanmasını başlatmak 

ve planlamak
	h ISO/IEC 27001'e dayalı bir BGYS'nin işletilmesi, sürdürülmesi ve sürekli iyileştirilmesi konusunda bir kuruluşu desteklemek 
	h Bir kuruluşu üçüncü taraf belgelendirme denetiminden geçmeye hazırlamak

Sınav Süre: 3 Saat

PECB Sertifikalı ISO/IEC 27001 Baş Uygulayıcısı" sınavı, PECB Sınav ve Sertifikasyon Programı (ECP) gerekliliklerini 
karşılamaktadır. Aşağıdaki yetkinlik alanlarını kapsar:

Alan 1 Bilgi güvenliği yönetim sisteminin (BGYS) temel ilkeleri ve kavramları

Alan 2 Bilgi güvenliği yönetim sistemi (BGYS)

Alan 3 ISO/IEC 27001'e dayalı bir BGYS Uygulamasının Planlanması

Alan 4 ISO/IEC 27001'e dayalı bir BGYS'nin uygulanması 

Alan 5 ISO/IEC 27001'e dayalı bir BGYS'nin izlenmesi ve ölçülmesi 

Alan 6 ISO/IEC 27001'e dayalı bir BGYS'nin sürekli iyileştirilmesi 

Alan 7 BGYS belgelendirme denetimi için hazırlık

Sınav türü, mevcut diller ve diğer ayrıntılar hakkında özel bilgi için lütfen PECB Sınavları Listesini ve Sınav Kuralları ve 
Politikalarını. 
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Sertifikasyon
Sınavı başarıyla tamamladıktan sonra, aşağıdaki tabloda gösterilen kimlik bilgileri için başvurabilirsiniz.
Seçilen belgeyle ilgili tüm gereklilikleri yerine getirdiğinizde bir sertifika alacaksınız.
ISO/IEC 27001 sertifikaları ve PECB sertifikasyon süreci hakkında daha fazla bilgi için lütfen Belgelendirme Kuralları ve 
Politikalarına bakınız.

Kimlik Bilgileri Sınav Profesyonel 
deneyim

BGYS proje 
deneyimi 

Diğer 
gereksinimler

PECB Sertifikalı
ISO/IEC 27001 
Provizyonel 
Uygulayıcısı

PECB Sertifikalı
ISO/IEC 27001 Lider 

Uygulayıcı Sınavı veya 
eşdeğeri

Yok Yok

PECB Etik Kurallarının 
İmzalanması

PECB Sertifikalı
ISO/IEC 27001 
Uygulayıcısı

İki yıl: Bilgi Güvenliği 
alanında bir yıl deneyim

200 saat

PECB Sertifikalı 
ISO/IEC 27001 Baş 
Uygulayıcısı

Beş yıl: Bilgi Güvenliği 
alanında iki yıl deneyim

300 saat

PECB Sertifikalı
ISO/IEC 27001 Kıdemli 
Baş Uygulayıcısı

On yıl: Bilgi Güvenliği 
alanında yedi yıl 
deneyim

1000 saat

Not: Baş Uygulayıcı ve Baş Denetçi kimlik belgelerine sahip PECB sertifikalı bireyler, bu programla ilgili dört ek Temel sınava 
girdikleri takdirde, ilgili PECB Master kimlik belgesi için kalifiye olurlar. Temel sınavlar ve Ana yeterlilik gereklilikleri hakkında daha 
ayrıntılı bilgiye buradan ulaşabilirsiniz.

Genel Bilgiler
	h Sertifikasyon ve sınav ücretleri eğitim kursu fiyatına dahildir
	h Katılımcılara 450 sayfadan fazla açıklayıcı bilgi ve örnek içeren eğitim kursu materyali sağlanacaktır, en iyi uygulamalar, 

alıştırmalar ve sınavlar.
	h Eğitim kursuna katılan katılımcılara 31 CPD (Sürekli Mesleki Gelişim) kredisi değerinde bir Kurs Tamamlama Belgesi verilecektir.
	h Adayların sınavda başarısız olmaları durumunda, ilk denemeyi takip eden 12 ay içinde ücretsiz olarak tekrar sınava girebilirler.
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