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YAPAY ZEKA OKULUM

PECB Sertifikali ISO/IEC 27001
Lider Uygulayici
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ISO/IEC 27001:2022'ye dayal bilgi giivenligi yonetim sistemlerinin (ISMS)
uygulanmasi ve yonetiminde uzmanlagin

Bu egitimi neden almalisiniz?

Bilgi glivenligi tehditleri ve saldirilar siirekli olarak biiyiimekte ve gelismektedir. Bu nedenle, kuruluslar degerli bilgilerinin nasil
ele alindidi ve korundugu konusunda giderek daha fazla endise duymaktadir. Bunlara karsi en iyi savunma sekli, bilgi giivenligi
kontrollerinin ve en iyi uygulamalarin dogru sekilde uygulanmasi ve yonetilmesidir. Bilgi giivenligi kiiresel olarak kabul géren bir
Ol¢lttlir ve ayni zamanda miisterilerin, yasa koyucularin ve diger ilgili taraflarin 6nemli bir beklentisi ve gereksinimidir.

Bu egitim, sizi ISO/IEC 27001 gerekliliklerine dayal bir bilgi glivenligi yonetim sistemi (ISMS) uygulamaya hazirlamak igin
tasarlanmistir. Bir BGYS'nin en iyi uygulamalarinin kapsamli bir sekilde anlasiimasini ve siirekli ydnetimi ve iyilestirilmesi igin bir
cerceve saglamayi amaglamaktadir.

Egitim icerigi, glinliik operasyonlariniza ve faaliyetlerinize uygulayabileceginiz gergek diinya uzmanhgi ile donatiimaniza yardimci
olacak pratik aligtirmalar ve vaka galigmalari ile doludur. Egitim kurslarimiz her sey dahil olup sertifika almak icin ihtiyaciniz olan
her seyi kapsamaktadir.



Bu egitim neden digerlerinden daha cazip?

PECB Sertifikali ISO/IEC 27001 Lider Uygulayici egitiminin digerlerinden daha cazip ve degerli olmasinin nedeni, sadece bir
bilgi glivenligi yonetim sistemi (BGYS) uygulama konusunda bilgi ve yetkinlik kazanmanizi saglamakla kalmayip ayni zamanda
gerekli becerileri pratikte nasil uygulayacaginizi da 6gretmesidir. ISO/IEC 27001 standardinin size ne yapmanizi soyledigine
ek olarak, bu egitim bunun yerine gesitli aktiviteler, alistirmalar, vaka ¢alismalari, goktan segmeli bagimsiz sinavlar ve senaryo
tabanli sinavlar araciligiyla bunu nasil yapacaginizi anlatmaktadir. Bunlar, uygulama sireci adimlari hakkindaki bilgilerinizi test
etmenizi saglayacaktir.

Egitim kursuna katildiktan sonra sinava girebilirsiniz. Sinav tird, agik kitap olmasi ve goktan segmeli sorular icermesi nedeniyle
benzersizdir. Ayrica, gercek yagsam durumlarini simile etmeyi amaglayan bagimsiz sorular ve senaryo tabanli sorular da igerir.
Sinavi basariyla gegerseniz, ISO/IEC 27001 gerekliliklerine dayali bir BGYS uygulama becerinizi ve pratik bilginizi gdsteren "PECB
Sertifikall ISO/IEC 27001 Lider Uygulayicisi” kimlik belgesi i¢in bagvurabilirsiniz.

Belgelendirme ne yapmaniza izin verecek?

Sertifikasyon, isglici piyasasina girerken veya kariyerinizde ilerlemek istediginizde onemli bir agirlik tasiyan bilginin resmi
olarak taninmasi ve kanitidir. Teknolojik gelismeler ve siber saldirilarin karmasikligi nedeniyle, BT uzmanlarina olan talep ylksek
olmaya devam etmektedir. Bu nedenle, ISO/IEC 27001 sertifikasi bilgi glivenliginde en iyi uygulama i¢in norm haline gelmistir. Bir
sertifika alarak, yalnizca profesyonel kariyerinize degil, ayni zamanda kurulusunuza da katma deger sagdlayacak belirli bir beceri
diizeyini sergilemis olursunuz. Bu, kalabaldin arasindan siyrilmaniza ve kazang potansiyelinizi artirmaniza yardimci olabilir.
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Bu egitim kursuna kimler katilmalidir?

» Bir BGYS'nin uygulanmasinda yer alan ve bununla ilgilenen proje yoneticileri ve danigmanlar

» Bir BGYS uygulamasinda uzmanlasmak isteyen uzman danismanlar

» Bir kurulus iginde bilgi glivenligi gerekliliklerine uygunlugu saglamaktan sorumlu kisiler

» BGYS uygulama ekibinin tyeleri

Egitim Programi Siire: 5 Giin

1. Giin | ISO/IEC 27001'e girig ve bir BGYS'nin baglatiimasi

>
>

Egitim kursu hedefleri ve yapisi > Bilgi Glivenligi Yonetim Sistemi (BGYS)
Standartlar ve diizenleyici gergeveler » Temel bilgi glivenligi kavramlari ve ilkeleri

2. Giin | BGYS uygulamasinin planlanmasi

>
>
>

Liderlik ve proje onayi
Organizasyon yapisi
Mevcut sistemin analizi

3. Giin | BGYS'nin Uygulanmasi

>
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>

Belgelendirilmis bilgi yonetimi » Bilgi glivenligi politikasi
Kontrollerin segimi ve tasarimi > Risk yonetimi
Kontrollerin uygulanmasi » Uygulanabilirlik Beyani
Trendler ve teknolojiler » Haberlesme
BGYS uygulamasinin baslatiimasi » Yetkinlik ve farkindalik
Kurumun ve baglaminin anlasgiimasi » Giivenlik operasyonlari yonetimi
BGYS kapsami

4. Giin | BGYS izleme, siirekli iyilestirme ve belgelendirme denetimine hazirlik
izleme, dlgme, analiz ve degerlendirme > ¢ denetim
Stirekli iyilestirme » Yonetim incelemesi
Sertifikasyon denetimi i¢in hazirhk » Uygunsuzluklarin tedavisi

Y VY

Sertifikasyon siireci ve egitim kursunun kapanisi

5. Giin | Sertifika Sinavi
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Ogrenme hedefleri

Bu egitimin sonunda katilimcilar asagdidakileri yapabileceklerdir:

» ISO/IEC 27001'e dayali bir bilgi glivenligi yonetim sisteminin (BGYS) temel kavram ve ilkelerini agiklayabilecek
» BirBGYSigin ISO/IEC 27001 gerekliliklerini bir uygulayicinin bakis agisindan yorumlamak

» PECB'nin IMS2 Metodolojisini ve diger en iyi ydntemleri kullanarak ISO/IEC 270071'e dayali bir BGYS'nin uygulanmasini baslatmak
ve planlamak

» ISO/IEC 27001'e dayali bir BGYS'nin isletilmesi, siirdurtilmesi ve surekli iyilestiriimesi konusunda bir kurulusu desteklemek
»  Bir kurulusu Gglnci taraf belgelendirme denetiminden gegmeye hazirlamak

Sinav Sire: 3 Saat

PECB Sertifikali ISO/IEC 27001 Bas Uygulayicisl" sinavi, PECB Sinav ve Sertifikasyon Programi (ECP) gerekliliklerini
karsilamaktadir. Asagidaki yetkinlik alanlarini kapsar:

Alan 1 | Bilgi giivenligi yonetim sisteminin (BGYS) temel ilkeleri ve kavramlari
Alan 2 | Bilgi giivenligi yonetim sistemi (BGYS)

Alan 3 |ISO/IEC 27001'e dayal bir BGYS Uygulamasinin Planlanmasi

Alan 4 |ISO/IEC 27001'e dayali bir BGYS'nin uygulanmasi

Alan 5 | ISO/IEC 27001'e dayali bir BGYS'nin izlenmesi ve olglilmesi

Alan 6 |ISO/IEC 27001'e dayal bir BGYS'nin siirekli iyilestirilmesi

Alan 7 | BGYS belgelendirme denetimi i¢in hazirlik

Sinav tird, mevcut diller ve diger ayrintilar hakkinda 6zel bilgi igin litfen PECB Sinavlari Listesini ve Sinav Kurallari ve
Politikalarini.


https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/en/examination-rules-and-policies
https://pecb.com/en/examination-rules-and-policies

Sertifikasyon

Sinavi basariyla tamamladiktan sonra, agagidaki tabloda gosterilen kimlik bilgileri igin basvurabilirsiniz.
Secilen belgeyle ilgili tiim gereklilikleri yerine getirdiginizde bir sertifika alacaksiniz.
ISO/IEC 27001 sertifikalari ve PECB sertifikasyon siireci hakkinda daha fazla bilgi igin Ititfen Belgelendirme Kurallari ve

Politikalarina bakiniz.

Kimlik Bilgileri

Sinav

Diger

PECB Sertifikali
ISO/IEC 27001
Provizyonel
Uygulayicisi

PECB Sertifikali
ISO/IEC 27001
Uygulayicisi

PECB Sertifikali
ISO/IEC 27001 Bas
Uygulayicisi

PECB Sertifikali
ISO/IEC 27001 Kidemli
Bas Uygulayicisi

PECB Sertifikali
ISO/IEC 27001 Lider
Uygulayici Sinavi veya
esdegeri

Profesyonel BGYS proje
deneyim deneyimi
Yok Yok

iki yil: Bilgi Giivenligi 200 saat
alaninda bir yil deneyim

Bes yil: Bilgi Givenligi | 300 saat
alaninda iki yil deneyim

On yil: Bilgi Guvenligi 1000 saat

alaninda yedi yil
deneyim

gereksinimler

PECB Etik Kurallarinin
Imzalanmasi

Not: Bas Uygulayici ve Bas Denetgi kimlik belgelerine sahip PECB sertifikali bireyler, bu programla ilgili dért ek Temel sinava
girdikleri takdirde, ilgili PECB Master kimlik belgesi icin kalifiye olurlar. Temel sinavlar ve Ana yeterlilik gereklilikleri hakkinda daha
ayrintili bilgiye buradan ulagabilirsiniz.

Genel Bilgiler

> Sertifikasyon ve sinav Uicretleri egitim kursu fiyatina dahildir
» Katilimcilara 450 sayfadan fazla agiklayici bilgi ve érnek igeren egitim kursu materyali saglanacaktir, en iyi uygulamalar,

alistirmalar ve sinavlar.

»  Egitim kursuna katilan katilimcilara 31 CPD (Surekli Mesleki Gelisim) kredisi degerinde bir Kurs Tamamlama Belgesi verilecektir.
» Adaylarin sinavda basarisiz olmalari durumunda, ilk denemeyi takip eden 12 ay icinde {icretsiz olarak tekrar sinava girebilirler.
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